Sparbanken Syd

1. ALLMANT OM BANKID

Tjansterna i dessa allméanna villkor tillhandahélls av Sparbanken
Syd, nedan kallad "Banken”. Banken ar en sparbank och har till-
stadnd att bedriva bankrorelse. Banken star under Finansinspek-
tionens tillsyn.

BanklID ar en personlig elektronisk legitimation, dvs. en e- legiti-
mation, som kan anvandas for legitimering (identifiering) och sig-
nering (underskrift) hos foretag och myndigheter med e-tjanster.
Banken ar utférdare av BankID.

Banken utfardar tva typer av BankID: Mobilt BankiD och BankID
pa fil, och dessa allméanna villkor géller fér samtliga BankiD som
utfardas av Banken. Mobilt BankID bestéar av ett certifikat som lag-
ras i din mobila enhet. BankID pa fil bestar av en krypterad fil som
innehaller ett certifikat och lagras pa din dator eller annan teknisk
utrustning. Ett BankID innehéller uppgifter om ditt namn, person-
nummer samt namnet p& banken som utfardat ditt BankID. Dessa
uppgifter visas for de foretag och myndigheter dér du anvander ditt
BanklID i deras e-tjanster. BankID kan endast utgivas i ditt namn.
Detta innebér att du som kund tex inte kan ha BankiD om du har
eller far skyddade personuppgifter. Ett BankID far inte manipuleras
eller anvéandas i strid med lag eller detta avtal.

BankID kan dels anvandas for att initiera en betalningsorder, dels
anvéndas for elektronisk legitimering eller elektronisk underskrift.
| de fall BankID anvéands for att initiera en betalningsorder utgor
BankID ett betalningsinstrument vilket innebar att lag (2010:751)
om betaltjanster &r tillamplig vid eventuella obehdriga transaktioner.

Banken ska neka utfardande av ett BankID vid indikation pa trans-
aktioner som genomfdrts av obehérig anvéndare eller annars
otilldten anvandning av BankID-tjansten genom att ett skapat Ban-
kiID omgaende spérras baserat pd automatiserat beslutsfattande i
det centrala utgivningssystem som anvands for utgivning av Ban-
KID:n. Detta sker av sakerhetsskal och ingar i tillhandahallandet av
BankID-tjansten som ett nédvandigt led i att uppréatthalla en séaker
och tillforlitlig e-legitimerings- och signaturtjénst.

Banken ska vidare neka utfardande av nytt BankID/sparra utgivet
BankID om du &r blockerad i det register som utfardarna av Ban-
kiID gemensamt forvaltar.

Du som &ar kund i Banken och innehar svenskt personnummer kan
pa anvisat sétt av Banken bestélla ett eller flera BankID. Banken
har ratt att neka sadana bestéllningar och att begréansa antalet Ban-
kID som du som kund i Banken vid var tid far inneha. Varje BankiD
har begransad giltighetstid. Nar giltighetstiden gatt ut upphor av-
talet om BankID automatiskt och du kan ansdka om nytt BankID.

Dessa villkor reglerar, med undantag av vad som anges punkten
7.2, endast forhallandet mellan dig som kund och Banken. Mellan-
havanden mellan dig som kund och naringsidkare, myndigheter,
organisationer och andra som accepterar legitimering och
signering med BankID (nedan kallad Forlitande Part), regleras
genom det avtal som du som kund ing&r med respektive foretag,
myndighet eller andra. BankID kan ha begransad anvandning hos
Forlitande Part.

Forlitande Part far i samband med att du anvander ditt BankID i e-
tjanster hos dem kéannedom om vilken bank som utfardat ditt
BankID. Detta innebér att den av banksekretessen skyddade upp-
giften om vilken bank du som kund har avtalsforhallande med blir
kant i och med denna anvandning. Detta lamnar du som kund ditt
medgivande till genom att acceptera dessa villkor.

Banken har rétt att begransa eller helt stoppa anvandningen av
BankID pa grund av underhallsatgarder, vid driftsstorningar eller
nar Banken beddmer att det bor ske av sékerhets, eller andra skal.
Banken kan inte garantera att BankID alltid kan anvandas hos For-
litande Part.

Forutom dessa villkor ska villkor for andra tjanster, som &r en for-
utséttning for att anvanda BanklID, t ex inlaningskonto, tillampas i
tilldmpliga delar. Banken har réatt att komplettera tjansterna med
olika s k forstarkningsatgarder, t ex foto pa legitimationshandling
och ansiktsigenkénning, for att ytterligare forstarka sékerheten.
Om kraven som foljer av dessa atgarder inte uppfylls kan det
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komma att medféra begrénsningar i tjansten, t ex att signering,
identifiering och uppdatering av BankID inte kan ske.

1.1 Digitalt ID-kort

Tjansten digitalt ID-kort ("Digitalt ID-kort”) som tillhandahalls via
BankID-appen innebér en mdjlighet for dig att anvanda en digital
ID-handling istéllet for din fysiska ID-handling for att legitimera dig
hos tredje parter. Du far tillgang till tjansten genom att du har ett
personligt utfardat mobilt BankID hos Banken i enlighet med
Bankens villkor for BankID. N&r det under denna punkt anges
"tjansten” s avses tjansten Digitalt ID-kort.

De 6vriga villkor som géller for BankID géller i tillampliga delar
aven for Digitalt ID-kort.

Digitalt ID-kort ar personligt fér dig och for att anvanda tjansten
maste BankID-appen vara installerad pa din mobiltelefon, lasplatta
eller motsvarande enhet med anslutning till internet som ditt mobila
BankID &r kopplad till. Tjansten forutsétter mobilt BankID pa
samma enhet.

Villkor for anvandning av tjansten

Digitalt ID-kort &r precis som mobilt BanklD en véardehandling.
Tjansten (inkluderat den enhet pa vilken du har BankiD-appen) ska
féljaktligen hanteras pa samma betryggande satt och i enlighet de
villkor som géller mellan Banken och dig fér anvéndning av
BankID. Detta innebér att dina skyldigheter och ditt ansvar for
BankID &aven géller for Digitalt ID-kort.

Genom att godkénna villkoren bekréftar du att du ar den person
som du utger dig for att vara, att du &r éver 18 ar eller har
malsmans tillstdnd om du &r minderdrig och att den information
som du tillfér tjansten ar korrekt.

Du ar ansvarig for hur ditt personliga Digitala ID-kort anvands,
vilket inkluderar att du star for risken om ditt Digitala ID-kort
anvands obehdrigen av ndgon annan an dig.

Du &r vidare skyldig att f6lja villkoren for tjansten och de allmanna
villkor som géller mot Banken fér anvandning av BanklID i dvrigt.

Du &r férbjuden att anvanda, eller pa nagot satt underlatta eller
stddja andra att anvanda, tjansten pa nagot olagligt, bedragligt,
krankande vis eller ngot vis som medfér intrdng i ndgons
immateriella rattigheter. Du far dessutom inte:

1) anvanda tjansten for aktiviteter, inklusive lagra,
distribuera eller pd annat sétt géra innehall tillgangligt,
som &r illegala, som kranker andras rattigheter eller
som kan vara skadliga eller innebéara olagenhet fér
andra, inklusive att agera hotande, férféljande,
bedréagligt, fornedrande, inkraktande pa annans
integritet eller som av etiska orsaker p& annat sétt kan
ifrAgasattas.

2)  kopiera, distribuera, modifiera, bakatkompilera,
dekompilera, demontera eller pa annat sétt faststalla
tjanstens kallkod eller ndgon del darav, eller skapa
bearbetningar av tjansten och tjanstens funktioner. Du
far sarskilt inte skapa kopior, avbildningar eller
bearbetningar av Digitalt ID-kort eller skapa en
avbildning som utger sig vara eller som liknar ett giltigt
Digitalt ID-kort.

3) bryta mot eller férsdka bryta mot sékerheten eller
integriteten hos tjansten, t.ex. genom att éverféra
skadlig kod, skadlig mjukvara, virus, trojaner eller som
pa annat sétt kan skada eller ha negativ effekt pa
tjansten.

4)  fatillgang till tjansten p& ett bedragligt eller obehorigt
sétt, inklusive att kringga tjanstens protokoll och
atkomstkontroller samt for att fa tillgang till eller
auktorisera nagon att fa tillgang till tjansten fran ett land
under embargo.

5) kopiera karnprodukter eller tjanster som erbjuds av
Banken eller féretag som tillhandahéller BankiD

Banken forbehaller sig rétten att nar som helst begransa, aterkalla
eller sparra din tillgéng till jansten om Banken misstéanker eller har
bevis for att du har anvant tjansten i strid med villkoren, andra

tilldampliga villkor, géllande lagstiftning eller marknadssed, eller om
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du agerar pa ett satt som riskerar att orsaka Banken, anvandare
eller andra skada.

Giltighetstid och upphdérande av Digitalt ID-kort

Villkoren for tjansten galler fran den dag du bérjar anvanda
tjansten och godkanner villkoren eller villkoren blir giltiga gentemot
dig. Tjansten upphor genom att tjansten raderas eller tas bort fran
din enhet, giltighetstiden for ditt BankID, det inskannade passet
eller nationellt ID-kortet har I6pt ut eller om Banken begransar,
aterkallar eller sparrar ditt BankID eller din tillgéng till tjansten i
enlighet med villkoren.

2. TEKNISKA FORUTSATTNINGAR

BankID utvecklas hela tiden och Banken rekommenderar darfor att
du anvander mobil enhet/teknisk utrustning med operativsystem,
webbléasare med mera som kontinuerligt uppdateras. Vad som
kravs, fran tid till annan, for tillgang till BankID framgar pa www.
bankid.com. Om de tekniska forutsattningarna for att anvanda
BankID &ndras ska du pa egen bekostnad &ndra eller skaffa den
tekniska utrustning, programvara, abonnemang med mera som
kan behoévas. Med teknisk utrustning menas i dessa villkor dator
eller annan utrustning som kan anvandas tillsammans med Ban-
kID for utférande av tjanster med BankID.

3. KUNDENS ANSVAR

3.1 Anvéndning och ansvar for mobil enhet, teknisk utrustning, och
personliga behdrighetsfunktioner till dessa

Du ska vidta alla rimliga atgérder for att skydda den mobila enhet/
teknisk utrustning dér ditt BankID finns lagrat. Du ska vara forsiktig
och skydda din mobila enhet/teknisk utrustning mot obehdérig an-
vandning, bland annat genom att:

1)  halla den mobila enhetens/teknisk utrustnings
l&sfunktion aktiverad,

2) sjalv vélja personlig behorighetsfunktion, sdsom ett
I6senord eller sékerhetskod, till den som ar svar for
andra att avsldja,

3) anvandakontinuerligt uppdaterade antivirusprogram
och brandvaggar samt anvanda 6vriga i enheten
tillgéngliga sékerhetsanordningar. Du ansvarar sjalv for
eventuella kostnader for detta,

4)  du ska halla god uppsikt och kontroll p& den mobila
enheten/teknisk utrustning eller anteckningar om
koder/laskoder till dessa. De far till exempel inte
lamnas kvar i traningsanlaggning, pa hotellrum, i
fordon, vaska, jackficka eller liknande som inte &r under
uppsikt.

5) pa stallen dar stoldrisken &r stor ska du ha standig
uppsikt 6ver mobil enhet/teknisk utrustning och
eventuella anteckningar om koder/laskoder. Exempel
pa sadana stéllen &r restauranger, barer, nattklubbar,
butiker, véanthallar, skolor, flygplatser, simhallar,
omkladningsrum, transportmedel, torg, badstrander,
marknader och arbetsplatser. Detta galler &ven i bostad
som lamnas obevakad och ol&st. Om det varit inbrott p&
arbetsplats eller i bostad ska du genast kontrollera att
mobil enhet/teknisk utrustning eller anteckningar om
kod/laskod inte har stulits.

Du far endast ladda ned BankID till en enhet som du sjalv ager
eller stadigvarande disponerar och ensam har kontroll éver.

Du far inte ladda ner BankID till oskyddad plats, till exempel en
dator i offentlig miljo till vilken fler personer &n du har tillgang till.

Du ansvarar for att anskaffa, vidmakthalla eller bekosta mobil en-
het/ teknisk utrustning som kan erfordras for att anvéanda BankID.
Du bér sjalv kostnaden fér abonnemang samt data- och internet-
trafik till mobil enhet/teknisk utrustning.

3.2 Anvandning och ansvar fér BankID

Ett BankID &r personligt och far endast anvandas av innehavaren.
Ditt BankID innehaller bland annat information om ditt namn och
personnummer. Om uppgifterna om dig i ditt BankID ar felaktiga
eller dina personuppgifter &ndrats ska du omedelbart sparra ditt
BankID och meddela detta till Banken. For att anvanda BankID
kravs det en kod som véljs av dig och som bara far anvandas
av dig personligen. Den far inte ges till eller anvéandas av ndgon
annan.
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Du ska skydda de personliga behérighetsfunktionerna som &r
knutna till ditt BankID. Med personliga behdérighetsfunktioner som
ar knutna till ditt BanklD avses samtliga de behdrighetsfunktioner
som Banken tillhandahaller eller godtar for autentiseringsandamal
vid anvandning av BankiD, till exempel l6senord eller sakerhets-
kod, fingeravtrycksavléasning eller ansiktsigenkanning.

Du som kund férbinder dig att:

1) vélja ett I6senord eller sdkerhetskod med omsorg och
som &r svart for andra att avsldja,

2) losenordet eller sikerhetskoden inte far ha n&got
samband med ditt person-, kort-, telefonnummer eller
liknande,

3) anteckna eller forvara ett I[6senord eller sékerhetskod,
pa ett sdant sétt att ingen kan forsta att anteckningen
ror en kod for BankID,

4) inte anteckna losenord eller siékerhetskod pa, i, eller i
néarheten av den mobila enheten/teknisk utrustning vari
ditt BankID finns lagrat,

5) inte anteckna losenord eller sakerhetskod pa ett satt
eller plats som gor det uppenbart att I6senord hor
samman med ditt BankID,

6) halla lésenordet eller sékerhetskoden hemligt och inte
avsloja losenordet eller sakerhetskoden till BanklD samt
i 6vrigt hantera inloggningsuppgifterna pa ett sakert sétt
sd att dessa inte avslojas eller riskerar att avslojas,

7) inte 6verlata mojligheten att disponera éver BankiD till
annan (eller anvanda annans BankID),

8) omedelbart andra I6senordet om du misstanker att
nagon fatt reda pa det, samt att

9) Inte anvénda BankID, eller mgjliggdra annans
anvandning av BankID, pa ett séitt som bryter mot
anvandarvillkoren, lag eller annan forfattning eller som
ett led i brottslig handling av nagot slag, exempelvis
bedrégeri, penningtvétt eller finansiering av terrorism.

Om du innehar Mobilt BankID och den mobila enheten har biome-
trisk funktion (till exempel avlasning av fingeravtryck eller ansiktsi-
genkanning) for legitimering och/eller underskrift och som ersatter
eller kompletterar I6senordet eller sékerhetskoden fér BankID gal-
ler féljande: Du far bara aktivera den biometriska funktionen pé en
mobil enhet som uteslutande anvéands av dig personligen. Du far
inte lata en annan anvandare registrera sina biometriska data (till
exempel fingeravtryck) i en mobil enhet dar dina biometriska data
ar registrerade. Om den mobila enheten kan eller ska anvandas av
annan person maste du omedelbart stanga av den biometriska
funktionen.

Nar du skriver under elektroniskt med hjalp av BankID s& innebar
det att du vill att din underskrift ska ha samma verkan som nar du
skriver under pa papper. Darfor ska du noga granska vad det &r du
skriver under.

4. SPARR AV BANKID

Du forbinder dig att omgéende sparra BankID vid vetskap eller
misstanke om:
1) forlustav BankID (forlust av BanklD pa mobil, dator, eller
annan enhet som BankID laddats ner pa);
2) attlésenord eller sékerhetskod till BankiD har avsl6jats
eller annars ha blivit kant av obehdorig;
3) att ditt namn eller personnummer fér BankID inte &ar
korrekt; eller
4)  attditt BanklD anvands av annan an dig.

Anmalan om sparr kan goras till Banken pa telefon 0411-82 20 00
eller enligt instruktioner i internetbanken eller p& webbplatsen.

Sparr av BanklID kan inte havas. Utfardande av nytt BankID sker
efter ny anstkan. Eventuell avgift som du som kund betalat for
BankID aterbetalas inte vid sparr.
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5. BANKENS RATT ATT SAGA UPP OCH SPARRA
TILLGANGEN TILL BANKID

Banken har ratt att séga upp avtalet med tvd manaders uppsagningstid.

Banken har av sakerhetsskal rétt att omedelbart, och utan att med-
dela dig, sparra det eller de BanklD:n som utférdats for dig vid
vetskap eller misstanke om att du:

D

2)

3)

4)

har agerat i strid med villkoren i punkten 3.1 eller 3.2
ovan eller ditt BankiD komprometterats, missbrukats
eller utfardats pa felaktiga grunder,

forlorat ditt BankID (forlust av BankID p& mobil, dator
eller annan enhet som BankID laddats ner pa),

avslojat I6senord eller sakerhetskod till BankID eller vid
vetskap eller misstanke om att inloggningsuppgifterna
till BanklD annars blivit kdnda av obehdriga, samt
konstaterar att BankID inte anvants under en period pa
minst 90 dagar.

Banken har vidare ratt att omedelbart, och utan att meddela dig,
sparra ditt BankID om Banken:

1)

2)

9)

10)

11)

12)

13)

14)

15)

16)

har anledning att anta att du bryter mot eller kommer att
bryta mot dessa villkor eller mot instruktionerna pa
webbplatsen,

har anledning att anta att ditt BankID eller personliga
behorighetsfunktion eller biometriska data anvands pa ett
bedragligt, osékert eller inte godkant satt,

har anledning att anta att ndgon uppgift i ditt BankiD &r
felaktig,

far reda pa att I6senordet eller sakerhetskoden avslojats,
far reda p& att du férlorat mobil enhet/teknisk utrustning,

far reda pa att dina personuppgifter har &ndrats,

har grund for att séga upp avtalet enligt punkten "Avtalstid,
uppsagning med mera”, )

har anledning att anta att du p& annat séatt handlar eller
kommer att handla pa satt som kan orsaka Banken eller
annan skada.

kan konstatera att BankID inte kan utfardas, eller inte har
utfardats, i ditt namn, t ex om du far eller har fatt skyddade
personuppgifter,

inte far svar pd Bankens fragor eller att du pa annat satt
inte bidrar till att Banken Iopande uppnar tillracklig
kundké&nnedom

far kannedom om att du forsatts i konkurs (eller ansokan
darom gors)

far kannedom om eller misstanker att du fatt en forvaltare
forordnad, att en framtidsfullmakt har tratt i kraft eller att
Banken pd annan grund kan anta att du inte langre &r i
sténd att, tillvarata dina intressen,

konstaterar att du upphort att vara kund i Banken eller far
kannedom att du inte langre har tjanst hos Banken som ar
en forutsattning fér BankiD, t ex inlaningskonto,

har blockerat dig fér BankID eller Banken har fatt kannedom
om att du har blockerats av annan utfardare av BanklID,
konstaterar att BankID har utfardats trots brist i den
registerkontroll som Banken har skyldighet att utféra vid
utfardandet av BankID,

av andra skél som anges ovan anser att Banken har skélig
anledning till att sparra BankID

Ditt BanklD kan aven komma att sparras av annan utfardare av
BankID om denne utfardare anser att du brutit mot deras villkor for
BankID eller agerat i strid med punkt 3.2 ovan avseende din
skyldighet att inte anvanda BankID, eller mdjliggdéra annans
anvandning av BankiD, pa ett satt som bryter mot
anvandarvillkoren, lag eller annan forfattning eller som ett led i
brottslig handling av négot slag, exempelvis bedrégeri,
penningtvatt eller finansiering av terrorism.

Banken far vidare sparra ett BankiD nar Banken far kannedom om
att en kund avlidit.

Om Bankens samarbete med 6vriga foretag som utfardar BankID
helt eller delvis upphér, har Banken réatt att efter ha meddelat kun-
den, spérra kundens tillgang till BankiD. Banken har ocksa rétt att
efter ha meddelat kunden spéarra kundens tillgang till BankiD om
lag, myndighetsforeskrift, beslut, allméanna rad eller liknande gor
att Banken inte med rimliga uppoffringar kan uppfylla avtalet.
Foreligger skal for Banken att sparra tillgang till BankID foreligger
aven ratt for Banken att sdga upp avtalet till tidpunkt som Banken
bestammer.
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6. BLOCKERING

Banken har av sakerhetsskal ratt att blockera dig fran mojligheten
att f& ut nya BankID:n (bade fran Banken och andra utfardare av
BankID ) vid vetskap eller misstanke om att du:

1) har agerat i strid med villkoren i punkten 3.2 ovan eller
ditt BanklD komprometterats, missbrukats eller
utfardats pa felaktiga grunder,

2) forlorat ditt BankiD (forlust av BankiD p& mobil, dator
eller annan enhet som BankID laddats ner p&), samt

3) avsldjat I6senord eller sékerhetskod till BankID eller vid
vetskap eller misstanke om att inloggningsuppgifterna
till BankID annars blivit kdnda av obehdriga,

4)  har fatt en forvaltare forordnad, att en framtidsfullmakt
har trétt i kraft eller att Banken p& annan grund kan anta
att du inte langre &r i stand att tillvarata dina egna
intressen

Banken har en méjlighet men ej skyldighet att tillhandahalla frivillig
blockering.

| samband med att blockering sker, sparrar Banken samtliga Ban-
kID:n som Banken utfardat for dig. Banken kommer darmed ocksa
vidta atgarder for att tillse att samtliga BankiD:n som andra utfard-
are av BankID utfardat, ocksa spérras.

Bankens beslut om blockering kommer att noteras i ett register
som férvaltas gemensamt av de som utfardar BankID, sd att res-
pektive utfardare kan kontrollera om blockering foreligger eller inte
i samband med begaran om utfardande av nytt BankiID.

Andra utfardare av BanklD har mojlighet att blockera dig fran att fa
ut nya BankID:n bade fran Banken och andra utfardare av BankID
om du anses ha agerat i strid med punkt 3.2 ovan avseende din
skyldighet att inte anvanda BankID, eller mdojliggéra annans
anvandning av BankiD, pa ett satt som bryter mot
anvandarvillkoren, lag eller annan forfattning eller som ett led i
brottslig handling av nagot slag, exempelvis bedrégeri,
penningtvatt eller finansiering av terrorism.

7. ANSVAR FOR SKADA

7.1 Kundens ansvar vid obehoriga transaktioner med BankID som
betalningsinstrument

Betalningsansvar vid obehériga transaktioner regleras i bestam-
melserna i Allmanna villkor Inl&ning konsument m.m. och &r be-
grénsat i enlighet med bestdmmelserna i 5 a kap. lag (2010:751)
om betaltjanster.

7.2 Kundens ansvar vid skada till foljd av obehérig elektronisk legi-
timering eller elektronisk underskrift
Du som kund forbinder dig att:

1) endast ladda ner BankID till enhet som du sjalv har kontroll
over,

2) inte ladda ner BankiD till enhet pa oskyddad plats, t.ex.
pa dator i offentlig miljo till vilken fler personer &n du sjalv
har tillganag till,

3) inte avsl6ja I6senord eller sakerhetskod till BankID till
annan,

4)  hantera inloggningsuppgifter pd ett sakert satt sa att
dessa inte avsldjas eller riskerar att avslojas,

5) inte 6verlata mojligheten att disponera 6ver ditt BankiD
till annan (eller anvanda annans BankID), samt att

6) inte anvanda BanklD eller mgjliggéra annan
anvandning av BanklD pa ett satt som bryter mot
anvandarvillkoren, lag eller annan férfattning eller som
ett led i brottslig handling av nagot slag, exempelvis
bedrageri, penningtvatt eller finansiering av terrorism.

Du som kund férbinder dig darutover att:

1) vélja ett I6senord eller sékerhetskod med omsorg samt
att halla detta lI6senord och sakerhetskod hemligt samt
att

2) inte anteckna ett I6senord eller sékerhetskod pa ett satt
eller p& en plats som gor det uppenbart att losenord eller
sékerhetskod hér samman med ditt BankID.

Dina ataganden i denna punkt 7 begransar inte andra &taganden
som anges i dessa allménna villkor.

Skada eller forlust som &samkas dig sjalv, banken och/eller
Forlitande Part till foljd av att du som kund har anvant BankID i
strid med ovanstdende villkor, och darigenom mgjliggjort att
BankID obehdrigen anvants for elektronisk legitimering eller
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elektronisk underskrift, ansvarar du for i sin helhet. S&dant
skadestandsansvar &r inte begransat i enlighet med
bestdmmelsernai 5 a kap. lag (2010:751) om betaltjanster.

Ditt ansvarsatagande och dina forpliktelser i enlighet med denna
punkt 7 kan komma att kommuniceras med Forlitande Part som
forlitat sig pa elektronisk legitimering och/eller elektronisk
underskrift som skett med ditt BankID.

Genom att acceptera och férbinda sig till villkoren fér anvandning
av BankID avtalar du till férman for och forbinder dig gentemot
Forlitande Part att ersétta denne for skada som orsakats till fljd
av felaktig anvandning (med obehdrig elektronisk legitimering
respektive obehdrig elektronisk underskrift som foljd). Forlitande
Part har rétt att sjalvstandigt Iagga kundens ansvarsatagande till
grund for eventuella skadestandsansprak.

8. UTLAMNANDE AV UPPGIFTER

Banken, andra foretag som ger ut BanklD och deras underleveran-
torer, far ge varandra uppgifter (till exempel uppgifter om dig och
om gjorda identifieringar) som &r nédvandiga for att de ska kunna
bevaka sin ratt exempelvis for att kunna handlagga reklamationer.

Uppgifter om sparrade/aktiva BankID (s&som uppgifter avseende
personnummer, sparrorsak, datum for spérr, utgivande Bank och
certifikatnummer) lamnar Banken till en katalog som ar tillganglig
for att andra BankID utfardare ska kunna ta reda pa om ett BankID
ar aktivt eller spérrat.

9. AVGIFT

Eventuell avgift for BankID framgar i var tids prislista som finns att
tillgd pa webbplatsen, hos Kundcenter eller pa Bankens kontor.

10. AGANDERATT OCH UPPHOVSRATT

Programvara och annan upphovsrattsligt skyddad information som
Banken tillhandahaller ar Bankens eller Bankens underleveranto-
rers egendom. Kunden far allts inte upplata, sélja eller pa nagot
annat sétt forfoga 6ver programvara eller annan upphovsrattsligt
skyddad information.

11. AVTALSTID, UPPSAGNING MED MERA

Du har ratt att nér som helst sdga upp avtalet att upphéra omedel-
bart. BankID har en begransad giltighetstid. Nar giltighetstiden géatt
ut upphor avtalet om BanklD automatiskt och du kan anstka om
att ingd nytt avtal om BankID. For det fall du avslutar andra tjanster
hos Banken, t ex avslut av alla engagemang hos Banken vid byte
av bank, kan detta avtal efter Bankens beddémning komma att
fortsétta vara i kraft tills giltighetstiden fér BankID upphor.

12. ANDRING AV VILLKOR

Banken har rétt att &ndra villkoren fér BankID utan att i forvag in-
hamta kundens godkénnande. Banken meddelar &ndringar i villko-
ren senast tvd manader innan &ndringarna ska bérja galla pa det
satt som framgar av avsnittet "Meddelanden”.

Banken far lata en villkorsandring galla omedelbart om den &r
nédvandig pa grund av lag, férordning, myndighetsforeskrift eller
annan liknande orsak. Banken informerar om en s&dan andring s&
snart det kan ske och pa det satt som med hansyn till omstandig-
heterna ar lampligt.

Om du som kund inte accepterar en villkorséandring har du som
kund mojlighet att sparra ditt BankID. Om du som kund anvéander
dig av tjansten BanklID sedan en andring tréatt i kraft anses du som
kund ha godkant &ndringen.

13. ANSVARSBEGRANSNING

Banken ansvarar inte for skador som beror pa svensk eller ut-
landsk lag eller myndighetsatgard, krigshandelse, strejk, blockad,
bojkott, lockout eller annan liknande omstéandighet. For strejk,
blockad, bojkott och lockout galler detta &ven om Banken sjalv ar
foremal for eller vidtar sddan atgard. Banken ansvarar inte for ska-
da som beror pa att Banken inte har kunnat genomféra en betal-
ning, ett uppdrag eller en atgard pa grund av fel eller brist i data-,
eller kommunikationsutrustning, programvara eller abonnemang
som Banken inte forfogar 6ver. Banken ansvarar heller inte for
skada som beror pa forlust eller férvrangning av information som
Overfors i nat som Banken inte har kontroll 6ver. Likaledes svarar
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Banken inte fér skada som beror p& tekniska fel som hindrar an-
vandandet av BankID.

En skada som har uppkommit av andra anledningar an i forsta
stycket ersatts inte av Banken, om den har varit normalt aktsam.
Banken ansvarar aldrig for indirekta skador, férutom nar Banken
har varit grovt vardslos.

Banken &r inte skyldig att ersatta skada som orsakats av att Ban-
ken spéarrat BankID pa felaktiga grunder, under forutsattning att
Banken haft anledning att anta att skéliga grunder att spérra Ban-
KID forelag vid sparrtillfallet.

Du som kund ansvarar mot Banken och annan for skador som
beror pa fel eller forsummelse fran dig som kund eller som orsakas
genom brott. Detta galler dock inte om annat &r avtalat mellan dig
som kund och Banken eller framgér av tvingande lag, till exempel
om betaltjénster.

14. MEDDELANDEN

Banken lamnar i forsta hand personliga meddelanden och infor-
mation till dig som kund via internetbanken och/eller mobilbanken.
Sadant meddelande/information skall anses ha kommit dig som
kund tillhanda inom 48 timmar frAn avsandandet. Du som kund
ansvarar for att regelbundet ta del av information som lamnas av
Banken i internetbanken och mobilbanken.

Meddelande och information kan &ven skickas via brev till din folk-
bokforingsadress eller pd annat satt som du som kund och Banken
har kommit éverens om. Har Banken skickat meddelande/ infor-
mation till din folkbokféringsadress eller till den adress du medde-
lat Banken ska meddelandet anses ha kommit dig tillhanda senast
pa sjunde kalenderdagen efter avsandande.

Vid obehdrig anvandning eller sékerhetsrisker kan Banken kom-
ma att kontakta dig p& annat satt &n vad som angetts ovan om det
bedoms vara lampligt i det enskilda fallet, sdsom via telefon eller
SMS. Banken kan d& komma att frdga dig om information om
huruvida du har anvéant ditt BankID i en specifik situation. Banken
efterfragar aldrig uppgifter om personliga koder eller liknande.

Du ar som kund skyldig att meddela Banken om namn- och
adressandringar. Banken kommunicerar pa svenska om inte nagot
annat har éverenskommits.

15. INFORMATION OM BEHANDLING AV PERSONUPPGIFTER

For information om Bankens behandling av personuppgifter, van-
ligen se bankens webbplats eller kontakta Kundcenter eller ditt
kontor.

16.KLAGOMAL OCH TVIST

Om du &r missnojd med Banken ska du framféra ditt klagomal och
eventuella krav pa erséttning till Banken utan dréjsmal efter att du
har uppméarksammat eller pa goda grunder kan anses borde ha
uppmarksammat den omstandighet som klagomalet galler. Galler
det en reklamation av en betalning ska du reklamera enligt allmén-
na villkor for inldning m m konsument.

Om du vill reklamera annat &n fel i BankID, t ex fel pa vara eller
tjanst som du betalat med hjélp av BankID, s& ska du géra det till
séljaren, det vill sdga inte till Banken.

En tvist mellan dig och Banken med anledning av de forhallanden
som regleras av dessa villkor ska avgéras av svensk domstol och
med tillampning av svensk rétt. Banken har &ven ratt att vacka
talan vid domstol i ett annat land dar du har din hemvist eller dar
du har tillgdngar.

Du har ocksa mgjlighet att vanda dig till Allmanna reklamations-
namnden pa www.arn.se.

Har du ingatt avtal med Banken via internet- eller mobilbanken och
det uppstar en tvist som du och Banken inte har kunnat I6sa, har
du ratt att vanda dig till EU:s onlineplattform for tvistldsning: ec.eu-
ropa.eu/consumers/odr. Aven om du anvander onlineplattformen
for att anméla din tvist/klagomal med Banken kommer &rendet att
skickas till ARN for beslut. Mer information om tvistlésning online
finns p& www.konsumenteuropa.se.
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