ALLMANNA VILLKOR FOR ANVANDANDE
AV TJANSTEN BANKID 2010-08-01

1. ALLMANT

BankID &r en elektronisk ID-handling som kund kan anvanda
for identifiering och signering pa Internet hos foretag och
myndigheter som &r anslutna till tjansten Bankernas ID-tjanst,
nedan kallad tjansten.

En identifikation med BankID &r lika giltig som en
fotolegitimation.

En signering med BankID &r lika bindande som en
namnteckning pa ett papper.

Gallande tjanstebeskrivning finns i Internetbanken.
2. ANSLUTNING

Anslutning till jdnsten och bestallning av BankID kan ske av
privatperson, nedan kallad kunden, som ar ansluten till
Internetbanken och finns registrerad med uppgifter i Statens
person- och adressregister (SPAR).

De tekniska systemkraven for anslutning till tjansten framgar
av information p& www.sparbankensyd.se.

For anslutning fordras att kunden godkénner villkoren for
anvandande av tjansten BankID och anvéander godkand
version av BankID sakerhetsprogram.

3. GILTIGHETSTID

Ett BankID har en begrénsad giltighetstid. Information om sista
giltighetsdag anges i Internetbanken under "BanklD
administrera”. 45 dagar innan BanklID:s giltighet upphor far
kund paminnelse i Internetbanken.

4. ANDRING AV VILLKOREN FOR ANVANDANDE AV
TJANSTEN BANKID

Banken har ratt att &ndra sina villkor fér anvéandande av
tjansten BankID utan att i forvag inhamta kundens
godkannande. Andring trader i kraft en manad efter det att
meddelande om &ndringen avsants till kunden genom
Internetbankens meddelanderutin. Accepterar inte kunden
andring har kunden mdjlighet att spérra sitt BankID i enlighet
med punkt 7 nedan. Om kunden anvénder sig av tjansten
BankID sedan &ndringen tratt i kraft anses kunden ha godkant
andringen.

5. KUNDENS ANSVAR

Kunden ansvarar for att de personuppgifter som bekraftas vid
bestallning av BankID ar korrekta.

Om nagon uppgift i kundens BankID inte &r riktig, ska kunden
utan dréjsmal meddela Banken.

Kunden ska, med omsorg, vélja ett ldsenord for varje bestallt
BankID. Lésenordet skall best& av minst tolv tecken, varav
minst fyra bokstaver och minst en siffra. Losenordet kan
andras av kunden.

Kunden férbinder sig att vélja lésenordet sa att det inte kan
férknippas med kunden och att inte avsldja l6senordet for
n&gon. Kunden forpliktigar sig att inte anteckna lésenordet pa
ett sétt eller en plats som gor att dess samband med BankID
framgar.

Kunden ska omedelbart sparra BanklD om det finns misstanke

att ndgon annan har nyttjat lésenordet eller fatt kannedom om
I6senordet eller vid férlust av medium dér BankID lagras.
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Kunden ska forvara medium dar BankiD lagras pa ett sékert
sétt och sa att det inte &r tillgangligt for ndgon annan. Vid
lagring pa harddisk, rekommenderar Sparbanken Syd ett
uppdaterat antivirusprogram och en personlig brandvagg. Se
www.sparbankensyd.se foér mer information. Kunden ansvarar
for att radering sker av BanklD som lagrats pa oskyddad plats (t
ex offentlig dator). Kunden férbinder sig att ska inte exponera
BankID oskyddat, t ex via e-post. Vid inbrott i bostad eller
motsvarande ska kunden kontrollera att medium dar BanklD
lagras inte har stulits.

Kunden ansvarar ensam sjalv for skada som uppkommit pa
grund av fel eller brist i kundens dator- eller
kommunikationsutrustning, programvara eller abonnemang.

Kunden &r ansvarig for skada eller férlust som kunden
uppsatligen eller genom oaktsamhet dsamkar sig sjalv,
Sparbanken Syd eller tredje man.

Bestammelser om ansvar fér skada finns &ven i villkoren for
Internetbanken.

6. PERSONUPPGIFTER

Kunden godkanner att Sparbanken Syd, i egenskap av
utfardare av BankID lamnar ut personuppgifter, t ex
personnummer och banktillhdrighet, till andra parter och
anvandare av tjansten BankID for att dessa ska kunna
kontrollera att BankID &r giltigt och forvalta driften av tjansten.

Personuppgifter, som lamnats till banken eller inhamtats fran
annan an kunden, kommer att behandlas i den utstrackning
som behdvs for att banken ska kunna utféra och administrera
de tjanster kunden begér och de avtal banken traffat med
kunden.

7. SPARR AV BANKID

Kunden kan spérra BankiD dygnet runt i Internetbanken eller pa
telefon 0411-82 20 30 (6ppet dygnet runt). Collect call
accepteras. Samtal till och fran Sparrtjanst kan komma att
spelas in. Sparr kan ocksa goras hos Telefonbanken pa: 82 20
00 (0411, 0414, 0417).

Nar kunden sparrat sitt BankID eller BankID sparrats av annan
anledning, &r kunden ansvarig for anvandningen av detta
endast om kunden forfarit svikligt.

Sparbanken Syd har ratt att sparra kundens BankID utan
foregadende avisering

L] om sparbanken utifrn tekniska, sakerhetsmassiga
eller andra grunder bedémer att s& bor ske for att
skydda sparbankens, kundens eller tredje mans
intressen;

= vid misstanke om att ndgon obehdrig fatt kannedom
om lésenord eller motsvarande;

- vid misstanke om icke godkand, obehérig eller
bedréglig anvandning av tjansten;

- om detta avtal har upphdrt att galla;

. om kunden avlidit eller forsatts i konkurs (eller
ansokan darom gors) eller kunden av annan
anledning kan antas vara pa obestand;

. om forvaltare forordnas for kunden enligt
foraldrabalken;

= sparbanken far kannedom om att ndgon uppgift i
kundens BankID é&r oriktig eller sparbanken har
anledning att tro att sa ar fallet; samt

L] vid en vasentligt 6kad risk for att kunden inte kan
fullgéra sitt betalningsansvar.

8. BEGRANSNING AV BANKENS ANSVAR

Sparbanken Syd ar inte ansvarig for



a) skada som uppkommer genom att BanklD innehaller
felaktiga uppgifter som kunden har bekréaftat vara riktiga i
samband med bestéllning av BankID.

b) skada som beror pa driftavbrott eller andra stérningar i
datorsystem eller kommunikationsférbindelser som anvéands
av tjansten.

c) skada som beror av svenskt eller utlandskt lagbud, svensk
eller utlandsk myndighetsatgard, krigshandelse, strejk,
blockad, bojkott, lockout eller annan liknande omstéandighet.
Forbehallet i friga om strejk, blockad, bojkott eller lockout
galler &ven om Sparbanken Syd ar foremal for eller vidtar
sadan atgard.

d) skada som uppkommit till foljd av fel eller brist i funktion
eller i uppgifter i externa tjanster, som kunden kan nyttja med
hjalp av sitt BankID.

Skada som uppkommit i andra fall &n vad som séags ovan,
skall inte erséattas av Sparbanken Syd om banken varit normalt
aktsam. Sparbanken ansvarar i forhallande till konsument inte
i n&got fall for indirekt skada savida inte skadan orsakats av
sparbankens grova vardsloshet. | forhallande till icke
konsument ansvarar sparbanken inte i nagot fall for indirekt
skada. Sparbankens sammanlagda skadestandsskyldighet
begréansas till hdgst ett prisbasbelopp per skadefall. Flera
skador anses som ett skadefall om skadorna uppkommit av
vasentligen samma orsak. Anspraket ska riktas skriftligen till
Sparbanken Syd senast inom 6 manader fran det att skadan
uppkom. | annat fall ar réatten till ersattning forlorad.

9. KOMMUNIKATION

Meddelande fran banken till kunden angdende BankID
distribueras i forsta hand via Internetbankens
meddelanderutin. Saddant meddelande ska anses ha kommit
kunden tillhanda inom 48 timmar fran avsandandet. Kunden
ansvarar for att regelbundet ta del av information i
Internetbankens meddelanderutin.

Meddelande som sants till kunden i rekommenderat brev
under i avtalet angiven adress anses ha kommit kunden
tillhanda senast pa sjunde dagen efter avsandandet.

10. TILLAMPLIG RATT

Detta avtal ska tolkas och tillampas enligt svensk ratt.
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